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基于区块链与边缘计算的物联网数据管理 

程冠杰，黄诤杰，邓水光 
（浙江大学计算机科学与技术学院，浙江 杭州 310007） 

摘  要：智能设备的普及带动了物联网技术的应用和发展，而随之产生的海量物联网数据给传统集中式数据管理

带来诸多挑战，如性能、隐私与安全的挑战。因此，提出了一种基于区块链与边缘计算的物联网数据管理架构来

支持分布式的物联网数据管理，可以为物联网数据提供分布式存储和访问控制。同时设计了一种内置加密方案来

保护数据的安全和隐私，并保障数据的所有权。通过引入边缘计算，解决了区块链系统的可扩展性瓶颈问题。给

出了基于该架构的数据存储和数据访问流程，并详细说明了基于智能合约技术的系统实现算法。实验结果表明，

与传统基于云的数据管理系统相比，基于该架构实现的物联网数据管理系统的性能更好。 
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Data management based on blockchain and  
edge computing for Internet of things 
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Abstract: The popularity of smart devices has driven the development of the application of Internet of things (IoT) tech-
nology, and the resulting massive amount of IoT data has brought challenges to traditional centralized data management 
methods, such as performance, privacy, and security. Therefore, a data management framework of IoT based on block-
chain and edge computing was proposed to support the distributed IoT data management. The distributed storage and 
access control could be provided by the framework for the IoT data. At the same time, a set of the built-in encryption 
scheme was designed to protect the data security and privacy and safeguard the data ownership. By introducing edge 
computing, the scalability bottleneck of the blockchain the system was relieved. The processes of data storage and data 
access based on this framework were given, and the algorithm of the system implementation based on the smart contract 
technology was explained in detail. Experiments show that the IoT data management system based on this framework 
outperforms the traditional cloud-based data management systems. 
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1  引言 

物联网（IoT, Internet of things）是新一代信息

技术的重要组成部分，也是信息化发展的重要标志[1]。

通过连接智能设备，IoT 技术使得异构实体之间更

容易收集、流通、处理和共享数据。目前，大多数

IoT 系统使用云服务提供存储和计算支持[2]，但是

IoT 海量、异构的数据特征以及多维、实时的服务
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请求等对基于云的数据管理架构产生了很大挑战[3]，

极大地限制了 IoT 应用的发展。对基于云的数据管

理架构产生的挑战具体包括如下 3 个方面。 
1) 身份认证和访问控制 
设备和用户的身份验证是 IoT 系统的第一层保

障[4]。但是现有的身份验证机制一般完全依赖于第

三方（如证书颁发机构），该机制缺乏可信性和稳

定性[5]。此外，即使用户已通过认证，也无法排除

其在进入系统后故意执行恶意行为的可能，如窃取

数据和攻击网络。因此，需要制定高效的访问控制

机制以实现对 IoT 用户的访问授权。 
2) 数据安全与隐私 
数据安全[6]和隐私保护[7]是 IoT 技术发展的核

心问题。集中式的 IoT 数据管理架构容易受到各种

网络攻击，如单点攻击和分布式拒绝服务攻击[8]，

导致数据始终处于不安全的状态。因此，必须确保

用户获取的 IoT 数据与数据源采集的数据完全一

致，即未被篡改或丢失。另一方面，集中式的存储

架构通常由中心化组织支配，使得生产者无法掌控

数据的所有权。用户习惯用个人的数字资产来换取

中心化组织提供的免费信息和服务，但是却忽略了

由第三方掌控数据带来的安全和隐私威胁。以电商

巨头阿里巴巴网络技术有限公司和北京京东世纪

贸易有限公司为例，从“你可能还喜欢”的商品推

荐到蚂蚁金服、京东白条的信贷评估模型，均利用

了用户的购买记录数据进行筛选。为了更好地提取

用户特征，数据管理者可以在用户不知情的情况下

复制无数备份并将数据存储在组织内部的各个数

据中心，若一个数据中心遭受攻击就会导致所有数

据被泄露。因此，应该由数据生产者掌控数据的所

有权，从而保障数据的安全和隐私。 
3) 数据存储与处理性能 
当前的 IoT 数据存储系统通常基于中心化架构

构建，如由一个云服务提供商同时管理多个 IoT 应

用[9]。IoT 从终端设备收集数据，然后发送到云服

务器进行存储和进一步处理。但是这种基于云的中

心化数据存储和处理模型无法适应 IoT 应用的扩展

速度以及 IoT场景的多样化需求[10]。面对大规模 IoT
应用，中心化架构将面临网络负载过重和网络传输

时延不可预测等挑战，因此，海量异构 IoT 数据的

处理性能无法得到保障。 
综上所述，当前的 IoT 应用迫切需要一种新型

的数据管理架构，从而能提供一种访问控制机制并

确保 IoT 数据的安全和隐私，同时实现高效的数据

存储和处理。学术界关于 IoT 数据管理问题的研究

有很多，文献[11]针对 IoT 数据访问控制提出了一

种基于身份的 IoT 认证机制，在该机制下，每个设

备都有一个虚拟的网际协议第 6 版（IPv6, Internet 
protocol version 6）地址，在设备参与网络时作为身

份证书。文献[12]设计了一种系统能够自动识别连

接到 IoT 网络的设备类型，通过约束易受攻击设备

之间的通信来尽量降低系统风险。文献[13]针对 IoT
数据隐私保护提出了一种基于生成源的数据分类

机制，并创建了用户和访问控制列表，可有效防止

IoT 数据泄露。尽管上述工作已经为 IoT 数据管理

提供了很多有效的解决方案，但基于云的本质并未

改变，因此，仍面临中心化数据管理机制下的各种

挑战和隐患。本文考虑使用区块链技术建立分布式

的信任机制，为 IoT 数据管理提供了一种新的解决

思路。 
作为比特币的核心技术[14]，区块链的研究与应

用呈现爆发式增长趋势。区块链本质上是一个分布

式数据账本，区块链网络的每个参与者通过分布式

共识算法维持存储数据的一致性，而不需要中心化

机构的信用证书。区块链中记录的数据是不可篡改

且可追溯的，只要系统中的诚实节点比所有攻击者

节点拥有更多的算力，那么系统就是安全可靠的。

此外，系统内置的数字签名技术和各种加密算法保

障了链上数据的隐私和安全。因此，区块链技术为

IoT 数据管理提供了一种高效的解决方案。但是，

区块链系统的整体性能受单个节点的性能上限的

限制，导致存储和计算能力存在瓶颈，无法满足

大规模 IoT 数据的可扩展性需求。边缘计算架构

在移动网络边缘提供了充足的存储和计算能力，

并且具备分布式、低时延和高带宽的特性[15]。通

过引入边缘计算，可以很好地解决区块链的可扩

展性瓶颈问题。此外，边缘计算可以满足 IoT 数

据实时处理的需求，并为 IoT 数据提供了一个分

布式存储架构。 
因此，本文将区块链和边缘计算相结合，提出

了一种新型 IoT 数据管理架构。基于内置的加密方

案设计了一种主动访问控制机制，保护了数据的安

全和隐私。基于边缘计算架构设计了一种新型分布

式数据存储系统，详细说明了基于此架构的数据存

储和数据访问流程，并对系统架构的性能进行了实

验和分析。 
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2  相关工作 

目前，已有一些研究工作将区块链与 IoT 进行

结合。文献[16]提出了一种基于区块链的软件定义

网络架构，实现了一种安全的分布式点对点（P2P, 
peer-to-peer）网络，其中，IoT 成员可以在没有可

信第三方的情况下进行交互。文献[17]利用区块链

为大型 IoT 系统提供访问控制，通过智能合约来注

册、广播和撤销访问授权；IoT 设备拥有资源的所

有权，而不是由中心机构进行监督。文献[18]提出

了一种基于区块链的分布式访问控制方案，通过智

能合约创建特定交易来定义访问控制策略。但是上

述工作均基于私有区块链平台，通过牺牲去中心化

来提升性能。此外，上述工作过分依赖于智能合约

技术，而不是区块链架构本身。文献[4]提出了一种

IoT 身份验证机制，为每个用户分配一个唯一的 ID，

然后将其记录到区块链上。此外，通过将重要数据

进行哈希运算并存储到区块链中而提出一种数据

保护机制，但是该机制忽略了区块链的存储瓶颈。 
文献[19]和文献[20]所做的工作与本文的研究

类似。文献[19]引入了联盟链来解决 IoT 数据的安

全问题，然后采用了雾计算架构作为分布式环境部

署区块链。但是，此方案的每个雾节点都需要存储

完整的数据账本，导致存储负担很大。此外，所有

IoT 数据都存储在区块链上，导致系统缺乏可扩展

性。在本文的数据管理架构中，区块链仅存储加密

数据块的哈希值和一些重要文件，每台边缘服务器

仅维护一部分状态信息，从而大幅度降低了存储开

销并增强了系统的可扩展性。文献[20]提出了一种

分布式的数据管理架构，将数据的哈希值存储在区

块链中，并使用可信执行环境（TEE, trusted ex-
ecution environment）将原始数据存储在可信硬件

中。使用 TEE 会大幅度增加系统成本，并且数据的

访问控制没有被纳入研究工作中。此外，大部分现

有工作中的 IoT 用户都需要充当区块链节点才能参

与网络，而同步区块将产生巨大的资源消耗。在本

文提出的数据管理架构中，用户只需要与边缘服务

器进行交互而不必加入区块链网络，因此，降低了

用户使用系统的技术门槛和成本开销。 

3  基于区块链与边缘计算的物联网数据管理 

3.1  数据管理架构 
基于区块链和边缘计算的 IoT 数据管理体系架

构如图 1 所示，数据管理架构由 3 层构成，包括消

费者层、由 IoT 设备和边缘计算网络组成的分布式

存储层以及由边缘服务器维护的区块链层。1) 区块

链层包含 IoT 数据的标识符和数据使用者的许可信

息。区块链是整个数据管理方案的控制器，负责访

问控制和数据验证，每个用户必须通过区块链上的

访问控制才能继续访问 IoT 数据。在成功获取数据

后，用户可通过区块链验证数据的一致性和完整

性。2) 分布式存储层包含被大量 IoT 设备包围的边

缘服务器。IoT 设备生成数据后，将数据经过加密

和签名后存储在边缘服务器中。由数据所有者维护

附录文件，为后续的数据请求和搜索提供相关信

息。数据所有者会将数据生成的时间戳、加密数据

块的数据摘要及其账户消息添加到附录文件中，并

上传到区块链上，这种方式将 IoT 数据与其所有者

相关联，保障了数据的所有权。3) 消费者层由想要

访问 IoT 数据的实体组成。为了获得所需的数据，

用户只需要与距离其最近的边缘服务器进行交互，

而不需要考虑数据管理架构的具体实现细节，更不

需要加入区块链网络。与用户交互的服务器将直接

返回加密数据块与加密的对称密钥，用户通过解密

即可获得原始数据。 

 
图 1  基于区块链和边缘计算的 IoT 数据管理体系架构 

3.2  基于边缘计算的分布式存储 
为了避免集中式存储系统带来的问题，本文利

用边缘计算架构基于 Kademlia 算法[21]设计了一个

分布式数据存储系统，由于 Kademlia 算法具有简单

性、灵活性和安全性等特性，已成为 P2P 网络中数

据存储和搜索的主流实现方式之一。为加入

Kademlia 网络的每台边缘服务器分配一个随机生
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成的 160 bit 的节点身份（ID, identity）。将加密数据

块的 160 bit 的哈希值作为编号，称为键，而加密数

据块本身作为值，然后将数据块以键值对的形式存储

在 ID 值与键相近的几台服务器上。Kademlia 网络中可

容纳的最大节点数是 2160，其存储容量远超过实际网络

中所需设备的数量，因此，满足大规模 IoT 应用对可

扩展性的需求。 
分布式存储系统中的每台服务器只存储一部

分加密数据，并不存储完整的数据账本。此外，服

务器的状态信息通过 K-桶（K-bucket）[21]机制存储

在各个节点中。Kademlia 算法通过异或操作来计算

节点之间的距离。如 ID 为 01000000 的服务器与 ID
为 00000001 的服务器之间的距离为 
 01000000 00000001 01000001⊕ =  (1) 

将式(1)的结果转换成十进制值为 65。基于边缘

计算的分布式存储结构如图 2 所示，每台边缘服务

器都拥有 160 层的 K-桶机制表。对于 K-桶 i，服务

器最多存储与其距离为[2i−1, 2i)的 k 个节点的状态

消息。这些消息包括节点 ID、互联网协议（IP, 
Internet protocal）地址和访问端口。k是系统级常数，

可以根据存储系统动态设置，如比特流中使用的

Kademlia 算法将 k设置为 8[22]。基于 K-桶机制的状

态存储方式使得 n台边缘服务器最多需要 lgn次查询

就能找到目标信息。 

 
图 2  基于边缘计算的分布式存储结构 

基于边缘计算的分布式存储架构有效地避免

了传统分布式系统的两类常见问题。首先，分布式

系统中节点的进/出非常频繁，当节点状态发生变化

时，整个网络将广播地址更新并进行节点同步，从

而导致网络拥塞并且大幅度降低了存储和搜索效

率。在本文的存储方案中，每个节点仅维护部分服

务器的消息，使得在任何节点发生状态改变时对整

个网络的影响都降至最低。其次，在传统架构中，

每个节点都维护整个网络的状态信息，一旦某个节

点遭受攻击或故意作恶，则所有节点的状态信息都

将被泄露。而本文利用 Kademlia 算法为存储系统提

供了分区容错性，大幅度降低了信息被泄露的风险。 
3.3  数据存储与请求的关键过程 
3.3.1  数据存储 

数据存储流程如图 3 所示。考虑安全性、效率

和兼容性等因素 [23]，本文选择高等级加密标准

（AES, advanced encryption standard）作为对称加密

算法。每个 AES 密钥（由 KAES表示）仅加密一个

数据块，然后数据所有者立即将 AES 密钥进行本地

存储。计算加密数据块的哈希值，然后将其附加到

附录文件中并上传到区块链上，哈希值用来验证加

密数据块的完整性。同时，数据所有者使用其私钥

对加密数据块进行签名，从而提供数据身份验证，

然后根据 Kademlia 算法将签名和加密数据块存储

在边缘服务器中。数据所有者的公钥由 PKowner 表

示，私钥由 SKowner表示。本文假设边缘服务器是可

信赖的，但是不排除服务器有宕机或其他硬件故障

的风险。分布式存储算法如算法 1 所示。 
算法 1  分布式存储算法 
datablock ← (En[data], signature) 
dataID = Hash(En[data]) 
for i = 1 → k do 
    storageNode ← FINDNODE(dataID) 
    if PING storageNode = True then 
        STORE(dataID, datablock) 
    end if 
    dataID = dataID + 1 
end for 
首先，计算出加密数据块的哈希值并将其作为

键。然后，将加密数据块和签名的副本以键值对的

形式存储在 k 个节点 ID 值与哈希值较近的边缘服

务器中。常数 k 由存储系统灵活设置，以适应 IoT
应用的动态需求。最后，数据所有者将时间戳、加

密数据块的摘要及其账户消息添加到附录文件中，

并将文件部署到区块链上以供查询。 
3.3.2  数据请求 

数据请求流程如图 4 所示，展示了从发送数据

请求到最终获得原始数据的过程。 
首先，消费者向距离其最近的边缘服务器发送

数据请求。该请求包括数据所有者的部分账户信

息、数据生成的时间戳和消费者的公钥（PKconsumer）。
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边缘服务器通过时间戳和数据所有者信息在区块

链上查询数据所有者 ID（ownerID），然后将

PKconsumer发送给数据所有者。如果数据所有者同意

为用户授予访问权限，则上传许可文件到区块链

上；如果拒绝用户访问，则上传拒绝文件。然后，边

缘服务器通过区块链验证用户是否被成功授权。如果

被拒绝访问，则边缘服务器将返回道歉声明。否则，

服务器将在附录文件中找到加密数据块的摘要

（datakey）。接下来，基于分布式搜索算法使用 datakey
来搜索键值对，分布式搜索算法如算法 2 所示。 

算法 2  分布式搜索算法 
key ← datakey 
for i = 1 → k do 
    searchNode ← FINDVALUE(key) 
    if PING searchNode = True then     

        GET(dataID)  
    end if  
    close 
end for  
datablock ← Map(dataID) 

find (En[data], signature) 
verify the signature via PKowner 
可以通过 datakey 找到存储加密数据块和签名

的特定服务器，然后服务器根据 PKowner验证数字签

名，以确认数据块的所有权。数据所有者使用

PKconsumer 对 KAES 进行加密，然后将结果发送至与

用户交互的边缘服务器。同时，服务器通过计算加

密数据块的哈希值，将其与记录在区块链上的哈希

标识符进行对比来验证数据的完整性。如果对比结

果一致，则服务器将加密数据块和加密后的 KAES

一起发送给用户。否则，服务器将向用户返回警告，

指出数据已损坏。最后，用户解密数据块获取所需

的 IoT 数据。 

4  基于区块链与边缘计算的物联网数据管

理原型实现 

4.1  原型系统环境配置 
区块链平台可分为公有链、联盟链和私有链。

私有链通过牺牲去中心化来提升性能。与公有链相

比，联盟链具有以下 3 个方面优势：1) 由于联盟节

 
图 3  数据存储流程 

 
图 4  数据请求流程 
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点之间更容易达成共识，因此，联盟链中的交易

速度很快。2) 联盟链的数据只能由授权实体访

问，从而确保数据隐私。3) 联盟链是可控的。只

要大多数联盟节点达成共识，就可以更改区块链

中的规则，本文基于 Hyperledger Fabric 平台[24]实

现数据管理系统。 
数据管理架构中包含 3 种类型实体，即数据所

有者、边缘服务器和 IoT 消费者。本文使用一台配

备 Intel Core CPU i7-8700（3.2 GHz）的个人计算机

（PC, personal computer）作为数据所有者，该计算

机拥有 IoT 数据的所有权，承担收集数据并将其传

输到边缘服务器的工作。为了运行 Fabric 区块链并

执行数据存储，本文使用 3 台主机来模拟边缘服务

器，分别命名为 Edge1、Edge2 和 Edge3。Edge1 和

Edge2 配备 Intel Xeon CPU E3-1220（3.00 GHz）和

32 GB的随机存取存储器（RAM, random access memo-
ry），而Edge3 配备 Intel Xeon CPU E5620（2.40 GHz）
和 24 GB RAM；使用一台配备 Intel Core i9-9880H 和

16 GB RAM 的MacBook Pro 作为 IoT 消费者。 
4.2  基于智能合约的逻辑实现 

本文使用智能合约技术来实现边缘服务器和

区块链之间的交互逻辑。智能合约可以将实体之间

的交互规则编码成程序，然后在对应条件触发时自

动执行。如图 3 和图 4 所示，共有 5 个步骤需要与

区块链系统进行交互。 
1) 上传附录文件 
基于智能合约的逻辑实现如算法 3 所示，数据

所有者的账户名和数据块生成的时间戳被组合为

blockName，然后将 blockName 与加密数据块的哈

希值、数据所有者的账户地址打包到附录文件中，

最后将附录文件上传到区块链上。 
2) 查询数据所有者 ID 
IoT 消费者将数据请求发送到距离其最近的边

缘服务器，然后服务器根据请求中与所需数据相关

的信息在存储区块链上的附录文件中搜索出对应

的数据所有者。 
3) 上传许可文件 
在此环节实现了 IoT 数据的访问控制机制，访

问授权由数据所有者控制。对每个请求数据块都设

置一个接受列表（acceptList）和拒绝列表（rejectList）。
如果消费者被授予访问权限，则其账户地址将记录

在 acceptList 中，以供后期验证；如果访问权限被

拒绝，则消费者将被添加至 rejectList。这两个列表

可以作为数据块访问记录，实现了访问的追溯和监管。 
4) 验证访问权限 
数据所有者做出对消费者的访问授权决策后，边

缘服务器通过搜索消费者是否已被记录在对应数据块

的 acceptList 来验证其访问权限并根据结果返回响应。 
5) 验证哈希值 
与区块链交互的最后一个操作是计算加密数据块

的哈希值，并将计算结果与记录在区块链上的哈希标

识符进行对比，以验证数据块的正确性和完整性。如

果结果一致，则边缘服务器会将加密数据块和对称密

钥一起发送给消费者；如果结果不一致，则退出访问。 
算法 3  基于智能合约的逻辑实现 
Step 1: 上传附录文件 
blockName = (owner_account, data_timestamp) 
blockHash = Hash(En[data]) 
owner_address = owner_account.address( ) 
blockAppendix←(blockName, blockHash, owner_ 

address) 
send blockAppendix to the blockchain 
Step 2: 查询数据所有者 ID 
send dataRequest to the closest edge server  
integrate data_info of dataRequest into dataName 
dataOwnerAddress = getDataOwnerAddress (data 

Name) 
Step 3: 上传许可文件 
dataOwner authorizes data access for the con-

sumer 
send blockPermission to blockchain   
if blockPermission == Accept then  
    acceptList = acceptList + consumerAddress 
else 
    rejectList = rejectList + consumerAddress 
end if 
Step 4: 验证访问权限 
find requesterAddress from dataRequest  
if requesterAddress in acceptList then 
    continue 
else  
    break 
end if 
Step 5: 验证哈希值 
Hash En[data] into HashInput  
if blockAppendix.blockHash == HashInput then 
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    send (En[data], En[KAES]) to the consumer 
else  
    return False 
end if 

5  实验与分析 

5.1  实验结果与性能分析 
本文从 3 个角度来评估数据管理架构的性能，

即系统稳定性、用户体验质量（QoE, quality of 
experience）和系统计算开销。测试系统的网络时延

和数据分组的超时率，并将其作为判断系统稳定性

的指标；将发送数据请求到获得最终响应的总时间

作为用户 QoE 的分析标准；由于加密和解密是系统

中消耗计算资源的主要操作，因此，将方案中加密和

解密操作的执行时间作为整个系统计算开销的量度。 
在第一组实验中，将 Edge1 用作接受消费者数

据请求的服务器，本文利用阿里云服务器作为基于

云的数据管理策略来与本文的数据管理架构进行

比较实验。阿里云服务器配有 Intel Skylake Xeon 
Platinum 8163（2.5 GHz）和 4 GB RAM（具有 64 bit 
Ubuntu 18.04 和 8 Mbit/s 带宽），将接收第一个网络

响应的时间作为系统时延。本文执行 150 组实验，

并计算得到两种数据管理方案下网络时延的平均

值（Delay_avg）和标准差（Delay_sd）。此外，计

算得到超时数据分组所占的比例，用来对比系统的

稳定性。网络时延和超时率实验结果如表 1 所示，

基于区块链与边缘计算的数据管理架构和云计算

架构下的平均时延分别为 3.358 ms 和 5.719 ms，证

明了前者具有更快的网络响应速度。此外，两种方案

下的 Delay_sd 值相差较小，说明了本文所提方案的可

行性和准确性。两种方案的数据分组超时率分别为

0.667％和 12.667％，表明本文的数据管理架构在系统

稳定性方面显著优于集中式的数据管理方案。 
第二组实验通过更改用户数据请求的大小，来

观察基于云的方案和本文的数据管理架构的请求处

理时间。处理时间包含从发送数据请求到获得最终

结果的全部时间。两种方案的请求处理时间如图 5
所示（坐标值通过实际值取以 10 为底的对数取得），

当数据请求大小设置为小于 104 B 时，两种方案的

处理时间都非常短。但是随着数据请求大小的增

加，处理时间会迅速拉大差距，可相差接近两个数

量级。显然，本文的数据管理架构可以更快地处理

用户的数据请求，因此，可以有效提高系统的 QoE，

尤其适用于需要实时服务的 IoT 应用。 
此外，本实验通过改变 IoT 数据块的大小计算

出数据加密和解密的时间，并以此评估本文的数据

管理系统中的计算开销。数据管理架构的计算开销

如图 6 所示（坐标值通过实际值取以 10 为底的对

数获得），实验结果表明，加密和解密算法对计算

资源的消耗没有明显影响。此外，随着 IoT 数据块

大小呈指数级增加，运行时间呈缓慢增长趋势，这

表明本文方案的计算开销可控。另外，由图 6 可得，

IoT 数据块大小最好不超过 105 B，从而减少系统的

计算资源开销并保证计算效率。 

表 1 网络时延和超时率实验结果 
IoT 数据管理 
架构类型 

Delay_ 
avg/ms

Delay_sd/ 
ms 超时率 最小值/

ms 
最大值/

ms 

基于区块链和 
边缘计算的架构

3.358 7.554 0.667% 2.263 95.313

基于云的架构 5.719 7.843 12.667% 4.560 95.042

 
图 5  两种方案的请求处理时间 

 
图 6  数据管理架构的计算开销 

5.2  系统安全与隐私分析 
5.2.1  安全性分析 

本文使用信息安全三元组[25]来分析数据管理
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系统的安全性，包含机密性、完整性和可用性。 
1) 机密性 
机密性规定了不同用户对 IoT 数据的访问控制

权，只有授权用户可以获取数据并执行相关操作。

具体来说，机密性要求系统设置对应的认证规则、

访问控制和审查机制。本文的数据管理架构对于终

端用户呈现出一个轻量级的接口，用户不需要加入

区块链，通过直接与边缘服务器进行交互即可访问

数据，消除了恶意用户从外部攻击管理系统的风

险。此外，基于区块链的分布式共识和加密机制保

证了系统内部的安全，因此，不需要制定冗杂的用

户认证规则。在本文提出的数据管理架构中，访问

控制权限完全由数据所有者决策。访问记录以许可

文件的形式存储在区块链上，因此，本文的数据管

理架构还提供了追溯和审计功能。 
2) 完整性 
完整性是指系统中的 IoT 数据无法被未经授权

的用户非法使用和篡改，用户检索到的数据应该来

自真实的数据源并且与原始数据一致。本文的数据

管理架构通过使用哈希函数和数字签名来实现以

下目标：原始数据经 AES 加密后由数据所有者使用

私钥进行签名，实现了数据来源可验证，保证了数

据的真实性；系统将加密数据块的哈希值存储在区

块链中，获取数据块后计算得到哈希值并进行对

比，基于哈希算法的单向性和抗碰撞性来验证数据

的完整性。此外，在数据的存储和访问过程中，数

据块均以加密状态进行传输，数据所有者以外的实

体均无法获取真实数据，防止了数据被非法使用和

篡改，进一步提高了数据的完整性。 
3) 可用性 
可用性是指授权用户可以随时访问和使用数

据，具体包含两方面要求：首先，在系统遭受攻击

时，要求能够继续提供可靠的服务；其次，用户的

访问请求应该在有限时间内得到响应。本文的数据

存储方案基于边缘计算架构和 Kademlia 算法，前者

通过分布式的边缘服务器提供数据存储资源和计

算能力，后者提供了数据存储的分布式拓扑结构，

将边缘服务器通过 K-桶机制互相关联，两者为系统

提供了分区容错性，即如果一台服务器遭受攻击或

者发生故障，用户仍可以通过其他边缘服务器获取

所需服务，不会影响系统的整体功能。本文系统以

轻量级接口的形式对外提供服务，基于边缘计算架

构搭建在网络边缘，因此，即使终端用户的需求激

增，系统仍可以提供稳定、低时延的服务，及时响

应用户的访问请求。因此，系统的可用性得到保障。 
5.2.2  隐私保护分析 

区块链系统中的隐私问题主要可以分为账户

隐私和交易隐私[26]，分别对应于用户身份隐私和数

据隐私。在本文的数据管理架构中，用户的身份信

息、物理地址和 IP 地址不与系统中的公开信息（如

用户的公钥和账户地址）相关联，任何节点都无法

根据系统中的公开信息推测出用户的真实身份信

息。系统运行基于智能合约的自动触发机制，降低

了由人为干涉带来的隐私泄露风险。因此，用户身

份隐私得到了很好的保护。数据隐私要求任何未经

授权的节点都无法通过有效的技术手段获得关于

IoT 数据的任何信息，IoT 数据从数据源经 AES 加

密，直到授权用户获取加密数据块和加密的 AES
密钥才能得到原始数据，数据在系统中均以加密状

态存在，即使恶意攻击者获取加密数据块，也无法

解密得到原始数据。本文基于区块链设计了一套主

动访问控制机制，申请数据的用户得到数据所有者

的访问授权才能读取加密数据块。访问权限将记录

在区块链上以供查询，数据访问记录与访问用户形

成映射，进一步保护了数据隐私。 

6  结束语 

本文提出了一种基于区块链与边缘计算的 IoT
数据管理方案。基于 Kademlia 算法设计了一种分布

式数据存储方案，提高了系统的存储效率。此外，

提出了一种基于区块链的主动访问控制机制，只有

数据所有者授权的用户才能访问 IoT 数据。设计了

一种内置的加密方案来保障数据安全和隐私，另

外，基于智能合约在 Hyperledger Fabric 平台实现了

系统原型。实验结果表明，与基于云的数据管理策

略相比，本文提出的数据管理架构性能更高效。 
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